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a bajbajutott kisvallalkozok megsegitésére

Még mindig ugyanaz a jelszavad? Akkor ez neked szol!

Karkas Péter IT technoldégiai tanacsado és Gértner David, a K&H Bank iizleti informaciobiztonsagi vezetdje segitenek biztonsagossa tenni céges és
maganéltiink kibertamadasoknak kitett pontjait

Mindenhonnan azt halljuk, hogy legyiink dvatosak, vigydzzunk az adatainkra, el6zziik meg a bajt — de konkrétan hogyan??? A szamtalan tandcs és tdjékoztatas 6zonében
konnyt elveszni, f6leg, hogy szabadszemmel lathatalan veszélyrdl beszéliink, sok feliileten, sok védekezési és mégtobb veszEly- lehetoséggel.

Ebben az adasban szakértdinktdl egy olyan csekklistat kértiink, amivel:
- tételesen szamba tudjuk venni az életiink tehcnikai teriileteit,

- mérlegelhetjiik, melyik teriileten mit érdemes / kell bebiztositanunk,

- és aztan ezt hogyan tegyiik meg,

- és hogyan tartsuk frissen.

A kovetkez0 oldalakon talalhato tablazatok ebben segitenek: érdemes kinyomtatni €s kitoltve tarolni, hogy barmikor ra tudj nézni — de ne felejtsd el, hogy ezeket
rendszeresen kell frissiteni! Egy kisvallalkozas szamara ez egy ugyanolyan fajstilyt dokumentum kellene legyen, mint barmelyik céges szerzédés: baj esetén nem csak
referenciaként szolgal, de a hatosagok felé azt is dokumentalja, hogy te, mint cégvezetd, legjobb tudasod szerint tudatosan mindent elkdvettél a biztonsag érdekében. Mar
csak ezért is érdemes ezt a dokumentumot komolyan venni €s elkésziteni!

Az adasban szakérté vendégeink Gértner David, a K&H Bank {izleti informaciobiztonsagi vezetdje és Karakas Péter, IT technoldgiai tandcsado. Tapasztalataik
megosztasat, a toliikk kapott hasznos informaciokat, tanacsaikat ezuton is koszonjiik!
Karakas Péter maga is vallalkozo, cége, a Techfore Sight Solutions Kft cégalapitoknak és novekvo kisvallalkozasoknak segitek eligazodni az IT technologiai kihivasok
kozott, sot: akar cégeket felkésziteni befektetésre, vagy skalazhatd csapatokat épiteni.
Péter kozvetlen elérhetdsége: https://peterkarakas.com/.



https://peterkarakas.com/

Biztonsagi checklist KKV-nak

Kockazati Matrix

Eszkoz (e . ‘s c s . .
SLROZ Kockazati szint Ajanlott intézkedések Rendszeres karbantartas
kategoria
L e Antivirus software telepitése (fontos) e Software frissitések
Magas (adatszivargas, w1 , .
, , , gy . e FErds jelszo hasznalata (fontos) (hetente, automatikus)
Munkaéllomésok | adatvesztés, phishing, social . , .y . , . ,
) ) e Automatikus képernydzar (fontos) e Biztonsagi mentések
(PC-k, laptopok) | engineering, ransomware, , B Ly . . s
L, ) o Jelszokezeld telepitése (ajanlott) készitése (hetente
alkalmazas fiok ellopasa) . ‘e , . )
e [emeztitkositas bekapcsolasa (ajanlott) automatikus)
. C e Kotelezd PIN (fontos) o Software frissitések
Kozepes (adatszivargas, . , s .
. - , . . e Automatikus képernydzar (fontos) (hetente, automatikus)
Mobil eszkozok adatvesztés, phishing, social , " L ., ,
. . . . o Jelszokezeld telepitése (ajanlott) e Nem hasznalt
(mobil, tablet) engineering, alkalmazas fiok . ‘e , ., , s
ellopisa) e [emeztitkositas bekapcsolasa (ajanlott) alkalmazasok eltavolitasa
p e MDM (ajanlott) (havonta)
e Alapértelmezett jelsz6 megvaltoztatasa
fontos
IoT, okos ( ) .t e
- ., o Okos eszk6zok szamanak minimalizalasa o Software frissitések
eszkdzok (okos Alacsony (adatszivargas) .,
. (ajanlott) (havonta)
cseng0, kamera) 1 e
e Halozat szegmentalas (ajanlott)




Eszkoz fiiggetlen teendok

Egyszeri:

e MFA bekapcsolasa ahol lehet (fontos)
e Dokumentumok és email-ek felhd alapu tarolasa (ajanlott)

Rendszeres:

Felhasznaloi oktatas (fontos)

Eszkoznyilvantartas karbantartasa (fontos)

Hozzaférések korlatozasa (least privilege principle) (fontos)
Beléptetési és kiléptetési checklist-ek karbantartasa (ajanlott)
Pandrive-ok és kiils6 tarolok hasznalatanak leépitése (ajanlott)

Magyarazat

Kockazatok:

Adatszivargas: Bizalmas informaciok — példaul tigyféladatok, jelszavak vagy belsé dokumentumok — illetéktelen kezekbe keriilnek. Ez torténhet véletleniil (pl.
rossz cimzettnek kiildott e-mail) vagy tdmadés miatt.

Adatvesztés: Fontos fajlok vagy informaciok végleg eltiinnek, példaul egy hibas merevlemez, emberi hiba vagy torlés miatt — és nincs roluk biztonsagi mentés.

Phishing (adathalaszat): Olyan atverés, amikor a tamadd hamis e-mailt vagy weboldalt hasznal, hogy ravegye az aldozatot jelszd vagy banki adat megadasara.
Gyakran tlinik hivatalos levélnek (pl. ,,frissitsd a fiokod™).

Social engineering (manipulativ timadas): Amikor a tdimadé pszichologiai trilkkkokkel probal ravenni valakit arra, hogy titkos informéciot adjon ki vagy
valamilyen hibat kovessen el (pl. ,,az IT-s vagyok, add meg a jelszavad™).

Ransomware (zsarolévirus): Egy olyan virus, amely titkositja a szamitogépen 1€v0 fajlokat, és csak pénzért (valtsagdijért) cserébe igéri visszaallitani oket. A
fajlok elérhetetlenné valnak.

Alkalmazas fiok ellopasa: Valaki megszerzi és hasznalja mas személy bejelentkezési adatait egy online szolgaltatashoz (pl. e-mail, Facebook, céges szoftver), és
visszaél azzal.

Fontos intézkedések

Antivirus software telepitése

Miért fontos: Felismeri és blokkolja a rosszindulata kodokat.
Kockéazat: Trojai, ransomware és mas malware konnyen bejuthat.



Mi ellen véd: Phishing és social engineering

Erds jelszé hasznalata:
Miért fontos: Az elsé védelmi vonal a jogosulatlan hozzaférés ellen.
Kockézat: Egy gyenge jelszot a tamaddk konnyen feltorhetnek feltdrhetnek brute force vagy szdtaras tamadassal.

Mi ellen véd: adatszivargas, alkalmazasokkal valo visszaélés (pl. banki app, Facebook fidk lopas), ransomware

Automatikus képernyézar:
Miért fontos: Ha egy eszkozt feliigyelet nélkiil hagyunk, barki hozzaférhet a rajta nyitva maradt alkalmazéasokhoz és fajlokhoz.
Kockézat: Céges levelezés vagy fajlok atnézése/eltulajdonitisa

Mi ellen véd: adatszivargas

Kotelezé PIN:

Miért fontos: PIN nélkiil a késziilék teljesen védtelen.

Kockézat: Uzleti vagy személyes informaciok kiszivargasa

Mi ellen véd: adatszivargas, alkalmazasokkal valo visszaélés (pl. banki app, Facebook fidk lopas)

Alapértelmezett jelsz6 megvaltoztatasa:

Miért fontos: Sok IoT eszkoz (pl. routerek, kamerak, nyomtatok) gyarilag egyszert jelszavakkal érkezik, amelyeket a timadok jol ismernek.
Kockéazat: Az eszkoz tavolrdl feltdrhetd, Belépési pont lehet a céges halozatra

Mi ellen véd: adatszivargas

MFA bekapcsolasa ahol lehet:

Miért fontos: Az MFA egy extra biztonsagi réteg, amely megneheziti a timadok dolgat még akkor is, ha a jelszot mar megszerezték
Kockézat: Egyetlen ellopott vagy gyenge jelszo teljes fiok hozzaférés adhat

Mi ellen véd: adatszivargas, adatvesztés, alkalmazasokkal vald visszaélés (pl. banki app, Facebook fiok lopas)

Felhasznaloi oktatas:
Miért fontos: A felhasznalok a leggyakoribb célpontjai a timadasoknak. Az oktatas csdokkenti az emberi hibak aranyat.
Kockazat: Tovabbit bizalmas adatokat csaloknak, letolt €s telepit fertdzott fajlokat, banki utalas csaloknak

Mi ellen véd: adatszivargas, adatvesztés, phishing, social engineering, ransomware, alkalmazasokkal valo visszaélés (pl. banki app, Facebook fidk lopas)

Eszkoznyilvantartas karbantartasa:

Miért fontos: Egy naprakész eszkdzlista segit nyomon kdvetni, hogy mely eszkdzok csatlakoznak a haldzathoz, milyen allapotban vannak, és kik hasznaljak 6ket.



Kockazat: Nincs ralatas a céges infrastrukturara, elavult, nem frissitett gépek maradhatnak a haldézaton

Mi ellen véd: Gyorsabb reagalés eszkdz problémakra, sériilékenységekre, ellenérizhetdség audit vagy incidens esetén

Hozzaférések korlatozasa:
Miért fontos: A felhasznalok csak azokhoz az adatokhoz és rendszerekhez férjenek hozza, amelyekre a munkajukhoz feltétleniil sziikség van.
Kockazat: Egy kompromittalt fiokkal a timado sokkal nagyobb kart tud okozni, hibak vagy rosszindulati szandék esetén tobb adat szivaroghat vagy torl6dhet

Mi ellen véd: Mi ellen véd: adatszivargés, adatvesztés, phishing, social engineering, ransomware, alkalmazasokkal val6 visszaélés (pl. banki app, Facebook fiok
lopas)



Ajanlott intézkedések

Jelszokezelo telepitése:

Miért fontos: Egy jelszokezeld segit erds, egyedi jelszavak 1étrehozasaban és biztonsagos taroldsaban.
Kockézat: A dolgozdk ugyanazt a jelszot hasznaljak tobb rendszerhez, vagy tul egyszeri jelszavakat jegyeznek meg.

Mi ellen véd: adatszivargas, alkalmazasokkal valo visszaélés (pl. banki app, Facebook fidk lopas)

Lemeztitkositas bekapcsolasa:
Miért fontos: Ha egy eszkoz elveszik vagy ellopjak, az adattartalom titkositasa megakadalyozza, hogy illetéktelenek hozzaférjenek a tarolt fajlokhoz.
Kockazat: fizikai hozzaférés esetén teljes adattartalom olvashato, GDPR-sértés személyes adatok illetéktelen kiszivargasa esetén

Mi ellen véd: adatszivargas

MDM (Mobile Device Management):
Miért fontos: A vallalat kozpontilag tudja kezelni a dolgozok mobileszkozeit: beallitasokat, alkalmazasokat, biztonsagi szabalyokat.

Kockézat: Nem feliigyelt eszk6zokon érzékeny céges adatok lehetnek, Eszkoz elvesztése esetén nem lehet tordlni a tartalmat tavolrol, Inkonzisztens biztonsagi
beallitasok

Mi ellen véd: adatszivargas, alkalmazasokkal valo visszaélés (pl. banki app, Facebook fidk lopas)

IoT eszk6zok szamanak minimalizalasa:
Miért fontos: Minél tobb loT eszkdz van, annal nagyobb a tamadasi feliilet
Kockéazat: Biztonsagi frissitései gyakran elmaradnak, sebezhetdségeket rejtenek.

Mi ellen véd: adatszivargas, adatvesztés

IoT eszkozok halozati szegmentalasa:
Miért fontos: Az loT eszkdzoket kiilon halozatba (pl. VLAN, vendéghalozat) helyezve elkiilonithetok a céges szamitogépektdl és adatforgalomtol.
Kockézat: Egy feltort oT eszkdz hozzaférhet a teljes bels6 halozathoz

Mi ellen véd: adatszivargas, adatvesztés

Dokumentumok és email-ek felh6 alapu tarolasa:

Miért fontos: A modern felhdszolgaltatadsok biztonsagos, naprakész és elérhetd kornyezetet biztositanak fajlok, e-mailek és kollaboraciés munkafolyamatok
szamara. A hozzaférés és modositas nyomon kovethetd, a mentés automatikus.



Kockéazat: Adatok elveszhetnek lokalis gépleallas vagy meghibasodas miatt, Nehezitett egytittmiikodés, verzidkezelési problémak, Nem visszakereshetd
adatvesztés (pl. egy pendrive elvesztésével)

Mi ellen véd: adatszivargas, adatvesztés, ransomware

Beléptetési és kiléptetési checklist-ek karbantartasa:
Miért fontos: minden jogosultsag, eszkoz €s adatvagyon visszavonasa kulcsfontossagu az adatbiztonsag szempontjabol
Kockéazat: Volt dolgozo fidkja aktiv marad és beléphet, Céges adatok megmaradhatnak privat eszkdzon

Mi ellen véd: adatszivargas, adatvesztés

Pendrive-ok és kiilsé tarolok hasznalatanak leépitése:
Miért fontos: A hordozhaté tarolok konnyen elveszhetnek
Kockézat: Fizikai adatlopas, Kontrollalatlan adatmésolas

Mi ellen véd: adatszivargas



Eszkoznyilvantarto tablazatok

Szamitogépek és laptop-ok

Eszkoz
azonositd

Eszkoz neve

Tipus

Operacios
rendszer

Antivirus
telepitve

Jelszokezelo

Lemeztitko-
sitas

Eros
jelszé

Automatikus
képernydzar

Tulajdonos/
Felhasznalo

Utolso
frissités




Példa:

001

Eszkoz Eszkoz Tipus Operaciés | Antivirus Jelszokezelo | Lemeztitko- | Erés Automatiku | Tulajdonos/ | Utols6
azonosito neve rendszer telepitve sitas jelszé | s Felhasznal6 | frissités
képernydézar
PC-001 SALES-PC | Asztali Windows 11 | Windows Igen Nem Igen Igen Ko6z0s, 2025-06-04
Pro Defender értékesitési
csapat
LAPTOP- DEV-001 Laptop Linux ClamAV Igen Igen Igen Igen Szabo Tamas | 2025-06-06




Mobil eszkozok

Eszkoz
azonositd

Eszko6z neve

Tipus

MDM

Jelszokezelo

Titkositas

PIN/Jelsz6
beallitva

Automatikus
képernydzar

Tulajdonos/F
elhasznalo

Utolsé
frissités




Példa:

TABLET

Eszkoz Eszkoz neve | Tipus MDM Jelszokezelé | Titkositas PIN/Jelszé Automatikus | Tulajdonos/ | Utolsé
azonosito beallitva képernyozar | Felhasznalé | frissités
MOB-001 SALES- Samsung A15 | Igen Igen Nem Igen Igen Koz6s, 2025-06-04
PHONE értékesitési
csapat
TABLET-001 | FINANCE- iPad gen 10. | Nem Igen Igen Igen Igen Nagy Eva 2025-06-04




