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1. A trauma biokemiaja

A kibercsalas aldozatai valddi neurobioldgiai sokkon mennek keresztul. Kutatasok szerint ez hasonlo stressz-
szintet valt ki, mint egy betorés vagy testi tamadas.
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Veszelyerzekeles Hormonalis aradat Racionalis gondolkodas

Amikor az agy veszélyt észlel, a HPA-  Kortizol- és adrenalin-dradatot indit ~ Karosodasa

tengely aktivalédik: az agyalapi el, amely a "harcolj vagy menekul}" Ez tulterheli a prefrontalis kérget,
mirigy €s a mellékvese tulérazni allapotot hozza létre. ami a racionalis dontésekért felelds
kezd. agyterulet.

Ezért van az, hogy a csalas pillanataban sokan besz(ikult tudatallapotba kerulnek, és kés6bb nem értik, hogyan
hagyhattak figyelmen kivul a nyilvanvalé figyelmeztetd jeleket.



A trauma neurobioldgiai hatasai

A neurobioldgiai kutatasok szerint az amigdala, az agy
érzelmi kozpontja, tulaktivva valik, mikozben a
hippokampusz, amely a memoriaért felelGs,
atmenetileg diszfunkcionalissa valhat. Ezért az
emberek gyakran csak toredékes emlékekkel
rendelkeznek az incidensrdl.

Az els@ 24-72 6raban a stresszhormonok szintje
folyamatosan magas maradhat, ami almatlansagot,
koncentraciés nehézségeket és fizikai tuneteket
(szivdobogas, emésztési problémak) okozhat. Ez nem
"csak" pszichés reakci6 - a test valodi bioldgiali
vészallapotba kerul.




2. Torzitasok a tuleleshez

a. Az optimista torzitas

Az agyunk tobb kognitiv torzitast is alkalmaz, amelyek

segitenek megbirkdzni a traumaval, de paradox mdédon Optimista torzitas
sebezhetdbbé is tesznek minket. Az elsd ilyen az " . . ,
o - . , o Velem ez nem torténhet meg" gondolkodas
"optimista torzitas" - ezt a kognitiv pszicholégia jol
dokumentalta: mindannyian azt hisszuk, "velunk ez
nem torténhet meg". Ez az illuzid dltaldban segit a ,
_ , - Paradox hatas
hétkoznapokban, de a csalok pontosan erre €pitenek.

Segit a hétkoznapokban, de sebezhet8bbé tesz a
csaldkkal szemben



b. A kontroll illuzioja
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Mi a kontroll illuzidja? Hogyan hasznaljak ki a csalok?

A masodik a "kontroll illdziéja" - amikor azt hisszuk, A csalok tudatosan erGsitik az aldozatban azt az
jobban uraljuk az eseményeket, mint valéjaban. érzést, hogy okos dontést hoz, mikozben valéjaban
Kutatasok szerint a csaldk kifejezetten erre manipulaljak 6ket.

alapoznak, amikor megerdsitik aldozataikban azt
az érzést, hogy "te most valami nagyon okos dolgot
csinalsz".



c. A tekintely-torzitas

A harmadik a "tekintély-torzitas", amikor hajlamosak vagyunk kritika nélkul elfogadni autoritassal rendelkezd
m n

személyek (vagy magukat annak alcazok) allitasait. Ezért mikodnek hatékonyan a "bankos", "renddrségi" vagy
"adbhatdsagi" megszemélyesitésekre épul6 csalasok.
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Banki csalasok Renddrsegi csalasok Adohatosagi csalasok
Hivatalos banki alkalmazottnak A hatosagi tekintélyt kihasznalva Az adbhatdsag nevében
kiadva magukat szerzik meg az félemlitik meg az aldozatokat fenyegetéssel vagy jutalom

aldozatok bizalmat igéretével csalnak ki pénzt



d. A kognitiv disszonancia - csbkkentése

Az agyunk mindent megtesz, hogy a cselekedeteink €s
hiedelmek kozotti ellentmondasokat feloldja. Amikor
mar megtettunk egy elsé6 |épést a csald iranyaba (pl.
megadtunk egy adatot), sokkal nehezebb
visszafordulni, mert agyunk igyekszik igazolni a
korabbi dontésunket - "ha mar elkezdtem, biztosan j6
dontés volt".




3. Evidencia alapu pszichologiai beavatkozasok

. Azonnali pszichés els6segély (0—72 6ra)

@ il (S

Allitsd meg a ,vész ,Tranzakcios naplo” Telefon a biztonsagi
hurrikant” (rj le kronologikusan minden halonak

Alkalmazz 5-2-5 légz6gyakorlatot részletet a csalasrol: idépontok, Ertesits egy baratot vagy kozeli
(5 mp belégzés, 2 mp szunet, 5 osszegek, képerny6fotok. Ez hozzatartozot még ma. A kulsé
mp kilégzés) hat alkalommal, segit a tisztanlatasban és a tamogatas elengedhetetlen a
hogy stabilizald a testedet és az késSbbi ugyintézésben. trauma feldolgozasahoz.

elmédet.



Il. A szégyen ,kioltasa” (1-4 het)

Az azonnali sokk utan az 1-4. hét a feldolgozasrodl és a meger6sodésrél szél. A legfontosabb feladat a szégyenérzet
kezelése, ami gyakran kiséri a kibercsalas aldozatait.

a. On egyittérzés levél

Szanj 10 percet arra, hogy irj magadnak egy levelet, mintha egy kozeli baratodat vigasztalnad egy hasonlo nehéz
helyzetben. Fokuszalj az elfogadasra és a megértésre, ne az onvadra.

b. Kognitiv atkeretezés — 3 kerdes

Technika és taktika Sajat torzitas Tanulsag és megosztas
Milyen konkrét technika vagy Melyik torzitasod (pl."velem ez Mit tanultal ebbdl az esetbdl,
taktika csapott be? (nem pedig: nem fordulhat el8") segitette a amit masnak is atadhatsz?

ki vagy te, hogy becsaphattak?) csalot?

c. Narrativ attekintes sajat identitasrol

En + veszteseg JovBbeli immunitas

ird 6ssze azokat a készségeket, sikereket és Gondold végig: "A jov8beli énem mar immunis erre
tulajdonsagokat, amelyek nem sérultek a csalas a trukkre, mert..." Folytasd a mondatot konkrét
soran. Az identitasod sokkal tobb, mint a |eépésekkel és tanulsagokkal.

veszteseg.



ll. Kbzéptavu feldolgozas (1-3 hdnap)

Az els6 hetek sokkja és a szégyen kezelése utan, a kozéptavu feldolgozas fazisa (1-3 honap) a meger8sodésrdl és a

hosszu tavu gyogyulas alapjainak lefektetésérdl szol. Ez id6 alatt proaktiv Iépéseket tehetunk a trauma

feldolgozasara és a reziliencia kiépitésére.
a. Pszicholdgiai strategiak

I

Csoportos tamogatas

Csatlakozz online vagy offline sorstars-tamogaté
csoporthoz. A kozos tapasztalatok megosztasa
csokkenti az elszigeteltséget és erdt ad.

4

Expressziv iras

Heti 4 alkalommal szanj 20 percet az élmények
leirasara. Ez segiti az érzelmek feldolgozasat és a
perspektiva atkeretezését.

D

Trauma-fokuszu CBT

Fontold meg a trauma-fokuszu kognitiv

viselkedésterapiat (6-8 ulés), amely segit a gondolati

mintak atdolgozasaban.

©

Szakertdi segitseg

Ha gy érzed, a szégyenérzet vagy a

megrazkodtatas bennragadt:

az Egylittérzés fokuszu terapia (CFT), segit
enyhiteni az onhibaztatast és belso kritikus
hangokat,

vagy az EMDR terapia, amely hatékonyan
tamogatja a traumatikus €élmények
feldolgozasat.



b. Helyi forrodrotok es tamogatok

o\
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Aldozatsegitd Vonal (06 80 225 225)

Az Igazsagugyi Hivatal ingyenesen hivhato
vonala azonnali segitséget nyUjt a
blncselekmények dldozatainak.

Nemzeti Kibervédelmi Intézet (+36 (1) 336
4833)

Informacidval €s tanacsokkal segitenek a
kiberbiztonsagi incidensek megel6zéseben €s
kezeléseben.
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Lelki Els6segély (116-123)

Orszagos, non-stop lelkisegély-szolgalat,
anonim tamogatas krizishelyzetekben.

Banki Ugyfélszolgalat
Az érintett bank ugyfélszolgalata alapvet6
segitségnyujtast és tanacsadast biztosit a
pénzlgyi csaldasok esetén.



V. ,Mikro helyreallitok” a hetk6znapokra

A kozéptavu feldolgozasi fazisban kulcsfontossagu a mindennapi rutinokba integralt ,mikro helyreallitok”
bevezetése. Ezek a kis |épések segitenek stabilizalni a testet €s az elmét, csokkenteni a szorongast és
visszaszerezni a kontroll érzését.

10 perces setak

Alvas reset Minden étkezés utdn szanj 10 percet kénnyed

Fekudj le 5 egymast kovet6 éjjel 23 ora el6tt. Ez sétara. Ez noveli a szivfrekvencia-variabilitast (HRV)
segit normalizalni a kortizol szintet, ami és jelent&sen csokkenti a szorongast.

kulcsfontossagu a stresszkezelésben és a
regeneralddasban.

,NEM" gyakorlat
Digitalis minimalizmus ora Heti egy alkalommal mondj tudatosan nemet egy
Vezess be minden nap egy 60 perces telefontdl online kérésre. Ez a gyakorlat segit kondicionalni a
mentes iddszakot. Ez segit csokkenteni a hatarérzeékelést €és megerdsiteni az onérvenyesitést.
"triggerelt" kontroll kényszert €s a digitalis

tulterheltséget.
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