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a bajbajutott kisvallalkozdk megsegitésére

A tdmadok jobban ismerik az érzelmeidet, mint te magad — igy
manipuldlnak pillanatok alatt a ,social engineering” eszkoézeivel

Gértner David, a K&H Bank iizleti informdciobiztonsagi vezetdje segit

felvértezni magunkat elleniik

I. Egy morzsdnyi info is lehet veszélyes

Barki lehet célpont, igen, még te is! Nemcsak cégek, felsGvezetSk, IT-val foglalkozé személyek a jo
célpontok, hanem a ,kishalak” is értékesek lehetnek. Nincs olyan, hogy ,engem tgysem timadnak
meg, mert nincs miért” Sosem tudhatod, hogy éppen mire van sziiksége a csalénak! Egészen apro
informacidkkal (péld4dul adatmorzsakkal, bels6 részinformacidkkal, vagy akar csak hozzaférési
szokasok megismerésével) is tudnak dolgozni egy késdbbi tdmaddsuk soran: ezekre hivatkozva
hamis biztonsagérzetet kelthetnek egy gyanutlan emberben. Fontos, hogy egy beszélgetés, egy
o6vatlan megosztas is kockdzatot jelenthet egy komolyabb tdmadas el6tt. Ezért a megel6zés elsd

1épése a tudatossdg: minden informdcié lehet értékes — vigyazz rd!

II. Ink4bb bizalmatlan légy, mint dldozat!

A bizalmad értékes, ne add oda barkinek: a social engineeringnek pont az a lényege, hogy a
bizalomra épit. Ismeretlenekkel, ha kedvesnek, segit6késznek, udvariasnak is tlinnek, mindig 1égy
szkeptikus, kiilénosen, ha szokatlan kéréssel fordulnak hozzad. Ne ossz meg bizalmas adatokat,
céges részleteket, szokdsokat idegenekkel, kiilondsen e-mail-ben, chat-en, telefonon. Ha valaki
kérdez, mindig tedd fel magadnak a kérdést: ,Miért kérdezi; valdban sziiksége van rd; van joga
megismerni?”.

II1.Ellendrizd a forrast, kérj te is “kettds hitelesitést”!

E-mail-ben, SMS-ben, telefonon barki kénnyen kiadja magét valaki masnak, ezért soha ne higgy
vakon egy bemutatkozasnak! Ne délj be jol hangzé titulusoknak, folényesen szakmaias
széhasznalatnak, magabiztos hanghordozasnak vagy lendiiletes, tempds beszédnek. Helyette
barmilyen egyeztetés soran szerezz kétséget kizardan bizonyossagot arrdl, hogy valdban azzal a
valakivel 4llsz kapcsolatban, akinek az illet§ mondja magat. Ezért mindig kérj egy visszahivasi
telefonszdmot és egy hivatalos e-mail cimet, amin vissza tudsz jelezni. Ezeket ellendrizd le az adott
szervezetnél, és csak ha rendben taldltad, akkor bocsdjtkozz érdemi egyeztetésbe.

Gyakran kozeli hozzatartozénak, munkatarsnak vagy hivatalos személynek adjak ki magukat a
csalok, példaul ,banki iigyintézd; renddr; informatikus; f6nok” vagy “az 6n bankjabol vagyok a



...”. Mindig legyen ott a fejedben a kulcs kérdés: ,Vajon & biztosan az, akinek mondja magdt?7?”
IV. Kérj idét!

Ha érzékeny vagy (és ki nem az?), akkor fajsulyos témakban ne donts hirtelen, id6nyomas
hatasdra. A siirgetés, stresszelés és nyomadsgyakorlas az egyik legnagyobb fegyvere a csaléknak.
Tipikus, és sajnos hatdsos kényszerit6 mondataik:

»~Azonnal cselekednie kell, kiilénben baj lesz”
“Ha most nem Iép, zdroljik a szdmldjdt!”
“Erre csak most van lehetdség, kiilonben kdr éril”

Ha ilyet hallasz, azonnal kezdj el gyanakodni — és ha gyanakszol, lassitsd le a folymatot:

- Tarts sziinetet, vegyél par mély leveg6t — egy fontos dologban sosem szabad kapkodni! Es ez
ugye, egy fontos dolognak hangzik?

- Ha tudsz a beszélgetés kozben koncentralni, akkor vizsgild meg a helyzetet és gondold at: redlis
ez a téma?

- Ha tovabbra is bizonytalan vagy, kérj gondolkoddsi id6t, ami utdn majd a megszokott
csatornakon keresztiil keresed meg djra a bankot. Ha tényleg a banktdl hivtak, ez ellen nem lesz
kifogasuk — ha mégis, akkor mar le is buktattad a csalékat.

- De az se baj, ha egyszertien csak bontod a kapcsolatot!

V. AKki ezt kéri, az tuti nem a bank...

Amit biztosra vehetsz: egyetlen bank sem fogja soha elkérni a banki belépési azonositéidat, sem a
jelszavaid, sem a PIN-kédjaid, SMS-ben kapott azonosité kédokat, sem egyéb bankkartya
adataidat. Ha valaki ilyet kér, okkal feltételezheted, hogy csaldval van dolgod. Ezért ilyen esetben
szakitsd meg a kapcsolatot (nyomd ki a telefonodat) és rogton jelentsd a bankodnak az esetet!

Ugyanigy: egy banki dolgozd soha nem fog téged siettetni, siirgetni, kévetkezményekkel
ijesztgetni. Aki ezt teszi, az nem a te érdekeidre vigyaz.

VI. Ami til j6, az nem jo!

Ha valami csodas jutalommal, befeketetési vagy nyerési lehetdséggel keresnek meg, ami csak
neked, és f6leg csak most elérhetd, azonnal kezdj el gyanakodni: ilyen értékrdl telefonban dontést
kérni téled nem realis! S6t: ez nem professziondlis, és ezért egy bank részérél nem is lenne
tisztességes. Ha pedig valamilyen rendkiviil elfoglalt, magasrangu tisztségviselének adja ki magat a
hivé, aki azt allitja, hogy azért 6 keres most meg téged, mert fontos kiemelt iigyfél vagy, az még
inkdbb gyants...

Ovatosnak lenni men: vigy4zz magadra, vigy4zz az informaciéidra, vigyizz a
pénzedre!




Az adasban szakért6 vendégeink Oroszi Eszter, a Silent Signal Kft informaciébiztonsagi
tandcsaddja és iizletag vezetGje, valamint Girtner David, a K&H Bank tizleti informaciébiztonsagi
vezetGje voltak. Tapasztalataik megosztasat, a t6litkk kapott hasznos informacidkat, tandcsaikat

ezuton is koszonjik!



