Ha felmeriil, hogy adathalasz csalas aldozatava valtal, azaz illetéktelenekhez keriltek

A , Futok a pénzem utan” podcast a Marketing Commando és
a K&H Bank Uzletet ide egyittm(ikddésében j6tt 1étre

a bajbajutott kisvallalkozok megsegitésére.

uzletet
ide!

Az online csald arnyékként kovet — mit tegyél,
ha lenullaztak a szamladat?

Teendoid adathalasz csalas esetére, szakértoink és az MNB ajanlasaval

e személyes vagy bankszamlaadataid,

¢ online fiokjaid azonositoi, jelszavai,

e bankkartyaszamod és a hozzatartoz6 CVC-kod, illetve
e egyéb azonositast és hitelesitést végzd eszkdzdd,

a legfontosabb, hogy ne késleked;j!

Ha ugy véled, olyan kibertamadas ért, amelynek soran veszélybe kerilhetett a bankszamlad
vagy egyéb pénz- és értékpapirt forgalmazé fidkjaid jelszava — példaul feltdrték e-bankfibkodat
vagy éaltalad nem jovahagyott tranzakciéval szembesiilsz, ime, az azonnali tennivaldid listgja:

Sorrend

Teendd

Kész?

1.

Legels6 Iépés, hogy azonnal vedd fel a kapcsolatot bankoddal,
szolgéltatéddal, és jelezd a csalas gyanujat.

2.

Ellenérizd a veszélybe kerilt szamla forgalmat, a tranzakcids torténetet.

Ellenérizd a bankodnal kapcsolattartasra, értesitésekhez beallitott sajat
telefonszamodat, e-mailcimedet (mert el6fordulhat, hogy ezeket a
visszaélés soran megvaltoztattak).

Vizsgald meg a bankszamladhoz tarsitott, regisztralt eszkdzeidet és a
bankolasra hasznalt szamitbégépedet, futtass virusellenérzést, ellendrizd,
vannak-e rajta ismeretlen alkalmazasok.

Minél hamarabb modositsd az online bankfiokodhoz vagy
értékpapirszamladhoz tartozé bejelentkezési adataidat - de ehhez hasznal;
olyan szamit6gépet vagy mas csatornat, pl. telebankot, ami biztosan nem
volt érintett a csalasban.

Ha felmer0l benned, hogy a szamitégépedre vagy mobiltelefonodra idegen
szoftver telepllt, akkor minden olyan hozzéaférésednek (e-mail, k6zdsségi
oldalak stb.) jelszavat meg kell valtoztatnod, melyet arrél az eszkdzrél
hasznaltal, vagy jelszavat az eszkozo6n taroltad

Amennyiben a bankkartyadhoz kapcsol6dd visszaélését észleled,
mérlegeld a bankkartyanak a felfliggesztését vagy letiltasat.

Ez utan fordulj a rendérséghez: a lakbhelyed szerint illetékes
rendérkapitanysagon tegyél feljelentést.

Tégy bejelentést a Nemzetbiztonsagi Szakszolgalat — Nemzeti
Kibervédelmi Intézet (NKI) felé is.




Még 5 fontos tanacs:

1.) Virusellenorzés: érdemes lefuttatni minden olyan elektronikus eszk6z6don, amelyen
telepitve van az e-bank alkalmazasod, vagy amelyrdl korabban béngészével 1éptél be az online
fibkodba. Szlkség lehet a gyari bedllitasok visszaallitdséara.

2.) Olyan tavoli elérést biztosité programok is kerllhettek a szamitbgépedre, telefonodra,
amelyeket nem jelez veszélyesnek a viruskeres®, azonban hozzéaférést biztosithatnak a csalok
szamara. Ezeket is el kell tavolitani, sziikség esetén kér informatikus szakember segitségét!

3.) Ha nélkllézni tudod annak azt az eszkdzddet, melyen vélhetden elkdvették a csalast és
igénybe szeretnéd venni a nyomozbéhatésag munkajat, sziintess be az eszk6z6n mindenfajta
tevékenységet, és kapcsold le minden adatforgalmi halézatrél!

4.) A rendorségre lehetdleg vidd magaddal azt az eszkozt, amin észlelted a gyanit és a
tovabbi rendelkezésére allé bizonyitékaidat, ha vannak.

5.) Fontos! Soha ne kezdj 6nallé magannyomozasba, féleg ne a (feltehetden) fert6zott
eszkozon! Fontos és visszaallithatatlan adatokat térélhetsz, vagy valtoztathatsz meg rajtuk, amik
a késdbbi nyomozas soran ,forr6 nyomként” vagy bizonyitékként szolgalhatnanak.

,Bejelentsem — ne jelentsem?”

Igen, jelentsd! A kibertamadas, az adathalaszat biincselekmény, ezért, ha csak a gyanuja
merdl fel annak, hogy ilyesmi tortént veled, haladéktalanul tegyél feljelentést, lehetoleg
személyesen! S6t: ne csak akkor értesitsd a hatésagot, ha sikerrel jartak az elkbveték, hanem
akkor is, ha csak a csalas gyanuja meriilt fel, de végiil nem ért téged kar.

Az online vagy adathalasz tdmadas gyanujat jelezd a Nemzetbiztonsagi Szakszolgalat —
Nemzeti Kibervédelmi Intézet (NKI) felé is, itt:

= Telefonon a nap 24 6rajdban az 1/336-4833-as és a 30/344-0704-es telefonszamon,e-
mailben a CSIRT @nki.gov.hu e-mail-cimen,

= Online az NKI honlapjanak fejlécén elhelyezett Incidens bejelentése gombra kattintva.

= Anonim incidensbejelentésre a hacker@nki.gov.hu e-mail-cimen, vagy ezen a linken van
lehetbség.

Hazankban két internetes forrodrot miikodik:

a biztonsagosinternet.hu és az internethotline.hu.

Mindkét fellileten lehet bejelentést tenni, illetve segitséget kérni és karos online tartalmakat
bejelenteni. Tovabbi hasznos informécidkat olvashatsz még itt is:

https://www.kh.hu/biztonsag-a-penzugyekben

Az adasban szakérté vendégeink Felfoldi Rita, a K&H Bank pénzmosas megel6zési,
csalasmegel6zési és Uzleti etikai féosztalyanak vezetdje és Dr Cseszregi Balint rendérszazados
kiemelt fényomozd voltak. Tapasztalataik megosztasat, a t6lik kapott hasznos informacdkat,
tanacsaikat eziton is koszonjuk!



